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Guerre électronique et chiffrement
Par Daniel TANT

De tous temps les hommes ont éprouvé le besoimmenaniquer. Le Romains pratiquaient
les signaux nocturnes par le feu sur une hauteuguca donné au nom de I'implantation le
suffixe «igny », d’'ou Murigny = le feu sur le muvlontigny = le feu sur le mont, etc...
D’autres pays ont communiqué par pigeon voyageyranunessagers.

Parallelement sont apparus les
procédés de chiffrement pour
rendre le message inintelligible en
cas de capture par Il'ennemi.
Pendant la Renaissance ont fleuri
toutes sortes de procédés de
chiffrement. Evidemment les
grands cryptologues comme Jean
Tritheme sont accusés de magie
par ceux qui n'y comprennent
rien.

Napoléon crée un service
qguotidien entre son camp et Paris.
Il faut six jours pour que les
dépéches arrivent a Berlin. Au
XVIIl°  siecle, l'abbé Claude
Chappe invente un appareil
nommeé télégraphe par lequel un
bras articulé pouvait prendre sept
positions pour transmettre les
messages. Le personnel relaie les
mouvements vers un nouveau
destinataire sans en comprendre le
sens, ce qui assure le secret. La
Convention adopte le systeme et
4 ; - établit un réseau sur tout le
SERvics DB LA TEuSeRapHIE MILITATRE — TéLberapnis oprious, — Cenest  {@rritoire et méme au-dela :
pas on temps de demoiselles quiil faut & messienrs les téléphes @ s demandent du soleil, . .

Venise en ltalie, Landau en
Allemagne, Anvers en Belgique,
Brest ...




Un message émis a Strasbourg parvient a la capitad® heures.

Au XIX° siécle est décidée I'assimilation des tédghistes aux grades des armées avec un
habit reconnaissable, la création d’'un détachern@égraphique dans chaque corps d’armée
pour le relier au grand Quartier général, une foionade télégraphistes qui deviennent des

« sapeurs télégraphistes », et 'usage du morse.

I A i . = 1S — Panorama pris de I'Arc de Trismphe, Ia Tour Eiffel et le Trocadéro
ci-contre a droite : La e B e P e Auth of Trionsh sowing BRI Tower e Trocusirs A Pe

tour Eiffel devait étr
détruite  conforméme
aux souhaits de la Vil
de Paris qui voula
récupérer le terrair
Mais le général Ferri
recoit l'autorisation de
s'en  servir comrm
support d’antenne. D
1908 est installée u
nouvelle antenne @
permettra d &
communiquer  penda |
toute la Grande guerre.

En 1912, I'armée francaise compte le 24° batailersapeurs télégraphistes, le 8° régiment
du génie, une compagnie radio, une compagnie drusapelégraphistes de forteresse et trois
compagnies de sapeurs télégraphistes pour I'Afrityueord.

En 1914 [Il'armée 540 = Ly Cantats du Fort de Ve (i 1916)
francaise compte aiL g 3 ' i
total 12000 hommes
dans les transmission
dont 150 officiers. lls
utilisent

principalement  des
appareils morse, de:
lignes téléphoniques
des cables de
campagne tres lourd:
pour établir les lignes
et des postes radic
d'une portée de 10C

k||ométres des Le 4 Juin. un Pigeon-Yoyageur arrive au colombier de lua citadelle de Verdun, apportant un message du Commus
’ RAYNAL ; * Nous tenons fouj mais nous subi une attaque par les gaz et les fumées tres dangereuse. 1 y 2

i ! i urgence a nous dégager. Faites-nous donner de suite commuaication optique par Souville qui ne répond pas 4 nos appels.
apparells d Opthue e1 5 E C'est mon dernier Pigeon ™

des colombiers.

Les pigeons voyageurs ont aussi payé un lourdttada Grande
guerre.



Mais la guerre de position va entrainer une amediion par le téléphone qui remplace le
téléegraphe. Les postes radiotélégraphistes devienpkis légers et portatifs. C'est
'apparition des écoutes ennemies sur leurs ortkesa radiogoniométrie pour les localiser,
de l'installation d’émetteurs-récepteurs a bordalgsns et des chars.

Mais le sapeur-télégraphiste ne se contente pasrdenuniquer en morse. C’est d’abord un
soldat qui doit risquer sa vie, comme les autregaines, pour assurer sa mission. Il doit
pratiquer a la fois la guerre armée et la guerseoteles.

A la fin de la Premiére guerre mondiale, il apdagyak les transmissions deviennent une arme
indispensable. Les régiments spécialisés se matiipMais I'heure n’est pas aux dépenses et
le faible budget de I'armée est principalement aorns a la construction de forteresses qui
sont bien équipées en matériel de transmissionsaedf et moderne. Par contre les unités
combattantes sont restées a I'état de 1918 et mios’en contenter au cours des combats de
1940. Quant aux échelons les plus élevés de hésgor, leurs transmissions ont été assurées
par le dévouement du personnel des P.T.T. mobHieén en 1943 les Américains mettent
leur matériel a notre disposition. Les transmissisont encore une arme récente lorsqu’éclate
la Seconde guerre mondiale. Rapidement se créestuai€gie pour éviter que la moindre
imprudence ne coute la vie a nos soldats. Des goeside sureté sont élaborées et des
principes mis en application :

- Un Dbrouillage électronique
destiné a perturber le
fonctionnement des  matériel
électroniques ennemis.

- Une déception électronique qt
consiste a envoyer a I'ennemi d¢
faux messages pour le duper.

- Une écoute permanente d¢
liaisons ennemies.

- Maintenir tout de méme no
liaisons malgré I'effort de 'ennem
pour nous brouiller.

- Détecter les essais de déception

par 'ennemi.

- Il faut & la fois intercepter e Pendant la Seconde Gue mondiale, de
perturber les liaisons ennemies.  bandes d’aluminium, telles que celles figu
- Attaquer leurs installations. ci-dessus, étaient jetées depuis les avions
- Introduire un poste dans le. g rafigchissant les ondes radio alleman

réseau pour les duper. les brouillaient |
- Localiser les postes ennemis p elles brounlfaient les messages.

la radiogoniométrie.

Mais ces mesures techniques ne suffisent pas. émegélectronique comprend également la
possibilité de coder ou de chiffrer les messagesdegré de secret influe sur I'exécution du
message.

Si le message donne un ordre immédiatement exdeu@mme « monter a I'assaut » ou
«ouvrir le feu », il est évident que I'encodagdeuhiffrement retarderait I'application.



Principe de la radiogoniométrie

D

Un émetteur radio est au point A. Un premier
radiogoniometre (B) capte les émissions en provenance de e,
un second (C) les capte en provenance de f, et un troisieme
(D) en provenance de g. Il suffit de recouper les trois
directions pour savoir ou se trouve I’émetteur A.

Ci-contre a droite :

Le RT3 est un générateur de c,
petit appareil relié & un poste rac
SP 15 et qui émette rapidement
codes de 25 caractéres préenregis
grace a la petite manivelle située
bas sur la photo. La transmiss
radio étant aussi bréve que possi
cet appareil permettait d’éviteda
localisation par radiogoniométrie.

Il est certain qu'il était utilisé dural
la guerre froide jusgu’a la chute
communisme. Employé a
I'émetteur SP20 il pouvait envo
jusqu’a 750 lettres par minute




Si l'ordre est exécutable dans un quart d’heure.encodage peut étre envisagé comme

« rendez-vous devant I'église de Neuville ».

Si I'ordre doit rester secret pendant deux joursst évident que le chiffrement ne le retardera
pas.

ci-contre a droite :

Hagelin, le fondeeur de
la société Crypto AG «
Suisse, a créé <
émetteurécepteur de tyg
CRM-008002 qui perme
des liaison vocale
incompréhensibles  po
un éventuel poste d'éco
ennemi. Ainsi ur
communication secré
permet de transmettre
ordres a exécutionlps ot
moins exécutabl
rapidement.

Rappelons que nous parlons des
procédés utilisés a la fin de la Seconde
guerre mondiale.

Par la suite sont apparus des téléphones
chiffrant comme celui ci-contre a
gauche.

Une fois la communication établie avec
un autre téléphone de modeéle similaire,
pour rendre la conversation

incompréhensible pour un pirate

éventuel branché sur la ligne, il suffit

d’appuyer sur le bouton rouge placé au
premier plan.
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MARK YOUR CADLES"VIA WESTERK UNION" NO CHARGE MADE FOR THIS INDICATION
Fidel Anawer “yes” or “no’t Be sure you have o good Hme and do not
Fidov Anxious to hear (from you). Srais let matbers worry you.
Fifem Anxiously await news of ... Fybey
Fifox: iy thing ﬁf\'lnlg? Fybga
9 Flepa ny time within & week, Frhic
V_ELE S Fobak  Apartment secured. Fobun
F“I:“ Apartiment rented, Fycez
oboz -
CABLE CODE i o st e ¢ L
Focnty Appvooiste sction fakes. | i e
Revised Focu Appreeiste your {their) kindness. Fydok  Before doing anything, consull ..
Fodam BT your ]engr_. % Frdup ahizve t 1E
Fodna re alterations necessary Fylny lice it
Fodob re you ghle to _.. o1 Foien g peraon named with otk
Fodug re yon agreeable (to). i PP u,nﬁ da not ..,
Folet ro you coming over! ! Filom ut T do not advise
Fofix Are you following out instructions? Fyl‘rn o T 40 not adwiss you .
];e?ad re you geing to 2 F;h. bipde Rt Virie
ofo \re you in an i
Fofym Are you Iy need o _ E:l‘::: :tL ;.'3:, ‘cua:u_.bm
Frado Ass you in need o o RE ok Skl
| can render? a1 st Dot
- | Frate Are you sure you are correct? - &m :: ;‘g“ must not delay,
e As near as | can sacertain. Gacaw uy for my account.
Fubap As near as I can tell, Gnemi Can ndvance. >
Fabka . J8.8000 B8 Gioms Gacokk  Can alter my (our) plans i mecessary,
Fubyn A scon s deciled. Gacto  Can and will attend to matter mentioned,
Fubzo As spon as I learn anything. Gacup
Fucar Ag soon ss 1 learn anything will let you Cadis z.
know. Gadeb - o nothing today.
Fuciz a2 moon as eblained. Gadif Can do nothing wutil ...
Fudan & goon as possible, Gadol Can do nothing until temarrow,
Fudew As soon as scobred. Gadso Can do nothing until day alter tomorrow,
Fudme Ascertain at opce If any Gadur Can do nothing until Sunday.
Fudo, Ascortain if possible i Cafaz Can do nothing nntil Monday.
Fudul in if poesible Gafba  Can do nothing until Tuesday,
Gafed Can do nothing until Wednesday.
Fuepi b : Gafon Can do nothing until Thursday.
Fufey At the earliest poesi Gafpo Can do nothing until F ¥
Fufic At what 7 Gafut Can do nothing until Satarday.
Fufun At what ; Gafyx Can I {wed bo of any assistance o you?
Fufvo At what prics can you sell? Geaca Can T refer to you?
The Western Union abu At what time did it occur? Gebaz Can Jearn nothing at all (about ... W
i aly Avoid the following named party, Gebed Can kearn nothing definite,
'leleg'ruph Cumpa_n)r ahm  Await Jetter. It will explain everything, Gebfe Can learn nothing definite ak pressnt,
Fyale e zure to keep your promise. Gehon Can you advance?
= £ CABLES MARKED *“VIA WESTERN UNION" ACCEPTED EVERYWHERE
38 i

Pour des raisons économiques, les banques cod&jatement leurs messages, car au te
du télégraphe les frais de transmissions étaiemttion de la longueur du texte a expédier.
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ci-contre a gauche les particulier:
peuvent aussi expédier des courtr
chiffrés.
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